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Guntimizde bilgi giivenliginin saglanmasi ve stirdiiriilmesi daha gii¢ ve karmasik bir hale déntismistiir. Bu
strecte bilgi glivenligi farkindaligi en Onemli faktdr olarak ifade edilebilit. Bu calismada bireylere
farkindaligin kazandirilmasinda kritik role sahip oldugu diigiinilen 6gretim elemanlarinin bilgi gtivenligi
farkindaliklarinin incelenmesi amaglanmustir. Calismada Parsons vd. (2017) tarafindan gelistirilen 6lgek
uyarlanarak 51i likert skalasi ile Tirkiye’deki 6gretim elemanlarina ¢evrimici uygulanmustir. 1548 kisiden
toplanan veri IBM SPSS paket programi ile analiz edilmistir. Analiz sonucunda 6gretim elemanlarinin
farkindaliginin orta diizeyde oldugu gérilmistiir. Ayrica yiritilen Ki-Kare testleri sonucunda cinsiyet-yas,
cinsiyet-tiniversite tird, cinsiyet-akademik alan, cinsiyet-akademik unvan, cinsiyet-iste bilgisayar kullanma

saati, yas-iste bilgisayar kullanma saati, Gniversite tiirii-iste bilgisayar kullanma saati ve meslekte toplam
calisma stiresi-iste bilgisayar kullanma saati iliskileri arasinda anlamli bulgular elde edilmigtir.
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ABSTRACT

Currently, providing and maintaining of information security has become more difficult and complex.
Information security awareness can be expressed as the most important factor in this process. In this study,
it is aimed to examine the awareness of tertiary educators, who are thought to have a critical role in raising
awareness to individuals. In the study, the scale developed by Parsons et al. (2017) was adapted and applied
online to tertiary educators in Turkey with a 5-point Likert scale. Data collected from 1548 people were
analyzed with IBM SPSS package program. As a result of the analysis, it was seen that the the awareness
level of the tertiary educators was at moderate level. In addition, as a result of the Chi-Square tests carried
out, significant findings were obtained between the relationships gender and age, gender and university type,
gender and academic field, gender and hours of computer use at work, age and hours of computer use at
work, the total working time in the profession and the hours of computer use at work.
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1. GIRIS

Bilgi giivenliginin saglanmasi ¢agimizin 6ncelikli problemlerinden biridir. Hemen hemen her alanda bilgi
sistemlerine bagimli olunmast (Laudon & Laudon, 2011, s. 12; Vroom & Solms, 2004, s. 192), bilgi
teknolojilerinin stirekli ve hizlt gelisimi (Chase, 2021, s. 1; Cifci, 2013, s. 191; Romansky & Noninska, 2020,
s. 5292), bilgi glivenligine yonelik saldirilarin gittikce daha karmasik ara¢ ve yontemlerle gerceklestirilmesi
(Harkins, 2013), kapsam ve etki hizinin giderek artmast (Hawker, 2000) konuyu ilgi odagi haline getirmistir.
Dolayisiyla  isletmelerin - gerekli giivenlik Onlemlerini  almasi, giivenligi saglamast ve siirdiirmesi
zotrlasmaktadir.

Bilgi sistemlerinin olusturulmasi, gelistirilmesi ve desteklenmesinden kullanimina kadar (Bourgeois vd.,
2019) bilgi giivenliginin cesitli siireclerinde yer alan insanlar psikolojik faktorleri, duyarsizliklar, hatalar ve
kasith ya da kasitsiz davranuglart ile giivenlik aciklarina yol agabilmektedir (Bulgurcu vd., 2010; Gelisken,
2009; Parsons vd., 2014). Bilgi giivenligi alaninda kiiresel olarak faaliyet gosteren sirketler grubu InfoWatch
Analytical Center (2018), kiresel veri sizintilart Gzerine yayimladigi raporda veri sizintilarinin %64 iniin
calisanlardan kaynaklandigini ifade etmektedir. Benzer sekilde Dhillon ve Backhouse (2000) calisanlarin
gvenlik ihlallerinin 6nemli bir bélimiine neden oldugunu belirtitken Rao ve Nayak (2014) giivenlik
olaylarinin %80’inin kurum igindeki kisilerden kaynaklandigint ifade etmektedir. Diger yandan isletmelerin
bilgi giivenligini saglamast ve strdiirebilmesi de bilgi giivenligine en biiyiik tehditlerden biri (Safa vd., 2016;
Whitman & Mattord, 2021, s. 50) olarak kabul edilen ¢alisanlara baghidir (Bulgurcu vd., 2010; Hart vd., 2020,
s. 18; Tleri, 2018; C)giitgii vd., 2016; Siponen & Anthony, 2010). Diger bir ifade ile giivenlik olaylarinin
6nlenmesi ya da belirlenmesinde ¢alisanlarin rolii 6nemlidir (Ng vd., 2009, s. 815) ve bilgi giivenliginin
yonetilmesinde insan unsuruna odaklanilmas: gerekmektedir (Karaoglan Yilmaz vd., 2014, s. 178).

Bilgi gtivenligi sorunu insan odaklt olarak ele alindiginda bilgi gtivenligi farkindaligi ilk adumi olusturmaktadir.
Safa vd. (2016, s. 15) farkindaligin giivenlik ihlali risklerini azaltmada en 6nemli faktSr oldugunu belirtmistir.
Farkindaligin kazandirilmast veya gelistirilmesi sayesinde galisanlarin konuyla ilgili dikkatsizliklerinin ve
hatalarinin azalacagl, giivenlik teknik ve proseditlerin etkinliginin artacagt dngorilmektedir (Hwang vd.,
2021, s. 1).

Calisanlarin konu ile ilgili farkindaliklarinin siirece dahil edilmesinin niyet ve davranislarin éngorillmesinde
ve bilgi giivenligi yonetim siirecinde faydali olacag: diistiniilmektedir. Ozellikle bilgi teknolojilerinin yogun
kullanildigi Gniversiteler genclere/bireylere bilgi giivenligi farkindaliginin kazandirilmasinda ve mevcut
farkindaliklarinin gelistirilmesinde 6nemli bir yere sahiptir (Akgtn & Topal, 2015, s. 101). Yiksekdgretim
kurumlarinin bilisim sistemleri gtivenligi acisindan en giivensiz yetlerden biti olarak kabul edilmesi (Keser &
Gilduiren, 2015, s. 1169) bir bilgi tretim merkezi olan ve 6nemli miktarda gizli bilgi iceren (Katz, 2005, s.
44) bu kurumlarda konuyla ilgili gerceklestirilecek bir calismanin degetrli sonuclari olabilecegini
disindirmektedir. Bu baglamda bu calismada 6gretim elemanlarinin bilgi givenligi farkindaliklarinin
incelenmesi amaglanmistir. Ogretim elemanlarinin farkindaliklarinin degerlendirilmesi ile farkindaligin diistik
oldugu konularin beliflenmesinin konuyla ilgili olarak givenlik politikalarinin yeniden dizenlenmesi ve
givenlik sorunlarinin ortadan kaldirilmast acisindan faydalr olabilecegi distintilmektedir. Ayrica bu calisma,
Ogretim elemanlarinin bilgt giivenligi farkindaliklarina iliskin detayli bulgular sunarak alanyazinda konuyla
ilgili yapilan calismalarin teorik bulgulari ile karsilastirmalar yapilmasina katki saglayacaktir.

Bu arastirmada sirastyla bilgi giivenligi farkindaligi ve bu kavrama iligkin alt boyutlart kapsayan bir literatiir
taramasi Ozeti sunulmus; ardindan yuritilen ampirik arastirma bulgularina dayali giivenirlik analizlerine yer
verilmistir. Bunun ardindan ampirik arastirma bulgular1 betimleyici istatistiksel analizler ve bu analizlere
dayalt bulgularla birlikte raporlanmistir.

2. BILGI GUVENLIGI FARKINDALIGI

Bilgi gtivenligi farkindaligi bilgi gtivenliginde merkezi bir aktor olarak kabul gérmektedir (Grassegger &
Nedbal, 2021; McCormac, vd., 2017). Farkindalik, kurum ve kuruluslarin bilgi varliklarint korumasinin yant
sira stirdirtlebilirligini saglamada olduk¢a 6nemlidir (Eminagaoglu & Goksen, 2009, s. 3).

Bulgurcu vd. (2010, s. 532) bilgi gtivenligi farkindaligini bir calisanin bilgi glivenligi ile ilgili genel bilgisi ve
kurulusunun giivenlik politikalarini bilmesi seklinde tanimlarken benzer sekilde Ahlan vd. (2015) farkindalig
kullanicilarin ¢alistigt kurum ve kurulusun kurallarina gére sorumluluklarinin dnemini anladigi ve buna gére
hareket ettigi bir bilin¢ durumu olarak tanimlamistir. Lionel (2020) ise farkindaligt egitim yolu ile 6gretilen
ve giivenlik politikalart ile desteklenen giivenlik uygulamalart ve politikalari ile ilgili bilgi olarak ifade etmistir.
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Yine Pattinson vd. (2017, s. 183) farkindalig1 calisanlarin kuruluslarinda kabul edilebilir bir givenlik diizeyi
saglamanin 6nemini ve sonuglarint ne Slciide anladiginin bir Sl¢lsii olarak tanimlamistir. Krutz ve Vines
(2001, s. 26-27) ise bir kurulusun calisanlarinin giivenlik ve giivenlik kontrolleri ile ilgili genel ve kolektif
farkindaligina vurgu yaparken calisanlarin 6nemsiz gértiinen eylemlerinin bile bir kurulusun giivenligini nasil
buytk dl¢tide etkileyebilecegini agik bir sekilde anlamalari gerektigine dikkat cekmistir.

Farkindalik gtivenlik risklerinin azaltilmast (Wiley vd., 2020, s. 2) ve giivenlik agiklarinin kapatilmasi acisindan
oldukea 6nemlidir (Veseli, 2011, s. 7). Bulgurcu vd. (2010) farkindaligin calisanlarin bilgi giivenligi davranisin
etkiledigini; Safa vd. (2015) ise farkindaligin kullanicilarin gtivenlik davranist iizerinde pozitif bir etkiye sahip
oldugunu belirlemistir. Bulgurcu vd. (2010) gerceklestirdikleri ¢alisma sonucunda calisanlarin giivenlik
politikalarina uyma niyetinin tutum, normatif inanclar ve Ozyeterlilik algisindan 6nemli bir sekilde
etkilendigini, farkindaligin da tutum ve sonug inanclarini olumlu olarak etkiledigini ortaya koymustut.

Grassegger ve Nedbal (2021) calismalarinda bilgi giivenligi farkindaliginin calisanlarin sosyal mithendislik
saldirilari ile bas etme niyetine dolaylt etkisinin yani sira tutum, algtlanan davranigsal kontrol ve 6znel norm
tzerindeki etkisine de dikkat cekmistir. Ecek ve Cakmak (2022) calisanlarin bilgi giivenligi 6nlemlerine dair
tutumlarint inceledikleri ¢alismada farkindaligin bazi alt boyutlarinin algtlanan fayda, algilanan kullanim
kolaylig1 ve tutum tizerinde kismen anlamli bir etkisi oldugunu ortaya koymustur. Fianty (2023) yirittigi
arastirma sonucunda giivenlik egitimi, bilgi gvenligi farkindaligi, calisanlar arasindaki glgli iliskiler ve
calisanlarin sorumluluk diizeyi olmak tizere dort ana faktSriin calisanlarin bilgi sistemlerini kullanma
davranislarini etkiledigini ifade etmistir.

Okenyi ve Owens (2007)’e gore farkindalik davranis degisikligi saglayarak calisanlardan kaynaklanan aciklar
azaltmakla birlikte ¢alisanlari bu agtklardan ortaya ¢ikan tehditlere karst korumaktadir. Ayrica farkindalik
dinamik bir stre¢ oldugu icin risk profillerinin siirekli olarak takibini, Sl¢imind ve ydnetilmesini
gerektirmektedir (Kruger & Kearney, 20006, s. 290). Dolayistyla farkindaligin hem kurum ve kuruluslar hem
de calisanlar tarafindan titizlikle ele alinmast gereken énemli bir konu oldugu agiktir.

3. INSAN YONELIMLI BiL.Gi GUVENLIiGi FARKINDALIGI ANKETI

Parsons vd. (2014) bilgi giivenligi farkindaligini Slgmek icin Bilgi-Tutum-Davranis (BTD) modeline dayanan
insan yonelimli bilgi gtivenligi farkindaligr anketini gelistirmistir. Bu 6l¢ek bir ¢alisanin bilgi gtivenligi politika
ve proseditleri ile ilgili bilgisi arttikea, giivenlik politika ve prosediirlerine yonelik tutumlarinin gelisecegini
ve calisanin daha fazla riskten kaginarak giivenlik davranislarinin iyilesecegini varsaymaktadir. Olgekte yer
alan boyutlar birkag bilgi giivenligi politikasinin incelenmesi ve kidemli yéneticiler ile yapilan gériismeler
neticesinde belirlenmistir. Parola yénetimi, e-posta kullanimi, internet kullanimi, sosyal medya kullanimi,
mobil cihazlar, bilgi isleme ve olay raporlama olmak tzere yedi odak noktast ortaya konulmustur (Parsons
vd., 2014, s. 167). Her odak alani alt bélimlere ayrilmakta olup Slgekte toplamda 63 ifade yer almaktadir. Bu
6lcek ile calisanlarin bilgi glivenligi farkindaliginin genel/kapsamli bir sekilde belitlenmesi amaglanmustir.

Olgek, farkindaliga iliskin ¢cok sayida faktériin farkls agilardan incelendigi gesitli arastirma projelerinde farkls
poptilasyonlar tizerinde test edilmis, gegerlilik ve glivenirligi saglanmistir (Dharmawansa & Madhuwanthi,
2020; Hadlington & Chivers, 2020; McCormac vd., 2016; McCormac vd., 2017; Pattinson vd., 2017;
Pattinson vd., 2019; Wiley vd., 2020). McCormac vd. (2017) 6lgegi kullandigr ¢alismalarinda, yas, cinsiyet,
kisilik ve risk alma egilimi gibi bireysel farklilik degiskenleri ile farkindalik arasindaki iliskiyi incelemis ve yas
ile cinsiyetin farkindalik varyansini agiklamadigint belirlemistir. Pattinson vd. (2017) banka ¢alisanlarinin
daha fazla farkindaliga sahip oldugunu dogrulamak ve farkindaliga katkida bulunan faktérleri belitlemek icin
gerceklestirdikleri ¢alisma sonucunda banka ¢alisanlarinin ortalama farkindalik seviyelerini cesitli sektorlerde
¢alisanlardan %20 daha yiiksek bulmustur. Mahardika vd. (2020) Endonezya Cumhuriyeti Yargi Komisyonu
Analiz ve Bilgi Hizmetleri Merkezindeki calisanlarin farkindalik seviyesini 6lctiigh ¢alismada farkindalik
seviyesini orta diizeyde bulmustur.

Hadlington vd. (2020) ¢alisanlarda farkindalik ve kaybetme korkusu arasindaki iliskiyi arastirdiklar calismada
daha yiksek kaybetme korkusu seviyeleri bildiren katiimecilarin daha disik genel bilgi glvenligi
farkindaligina, daha zayif bilgiye, daha olumsuz bir tutuma sahip oldugu ve daha riskli davranislarda
bulundugu gérilmistir. Zulfia vd. (2019) calisanlarin dosya indirme, stipheli dosyalara erisme ve bilinen
kullanicilardan gelen e-posta linkine tiklama alt boyutlarinda en disiik puanlart aldigint belirtmistir. Murphy
(2022) giivenlik farkindaligy ile egitim duzeyleri arasindaki iligkiyi arastirmak ve hemsirelerin tutum ve
davranislarint motive edici faktorleri tahmin etmek icin yaptigi tez calismasinda bilgi ve tutum arasinda guiglii
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bir iliski oldugunu ortaya koymustur. Yine Pattinson vd. (2019) tarafindan gerceklestirilen ¢alismada bireyin
farkindaliga iliskin aldig1 egitimin Ggrenme tercihleri ile ne 6lciide 6rtiistiign farkindalik ile pozitif yonde
iliskili bulunmus ancak egitim siklig1 farkindalik seviyelerini dogrudan tahmin edememistir.

Wiley vd. (2020)’in ¢alismalart sonucunda 6rgut kultiiri ve giivenlik kiiltiriniin farkindalik ile iliskili oldugu,
guvenlik kiltiriiniin 6rgltsel kiltir ve farkindalik arasindaki iliskiye aracilik ettigi goériilmustiir. Sturman vd.
(2023) kimlik avi saldirilarina iliskin calismasinda katthmecilarin saldirt aracini tanimada kimlik aveiligt
hakkindaki bilgisi ve zaman baskisinin roliinii incelerken bu 6lgegin e-posta kullanimt alt boyutundan
yararlanmistir.

Hadlington vd. (2019) bilgi giivenligi farkindaliginda, isyerinde algilanan kontrol ve is kimliginin rolini
arastirdigl calismalarinda is kontrol odaginin bilgi gtivenligi farkindaligr Sl¢tstindeki toplam puanlar icin
6nemli bir yordayict oldugunu ortaya koymustur. Hadlington ve Parsons (2017)’mn siber aylaklik, internet
bagimhihigr ve farkindahk arasindaki iligkiyi arastirdigt calismada daha yiiksek internet bagimliligt ve siber
aylaklik egilimleri bildiren katiimcilarin daha diisiik farkindaliga sahip oldugu gérillmiistiir.

Reeves vd. (2017) mevcut 6lgegin mobil cihazlar bélimuni kullanarak gerceklestirdigi calismada, algllanan
risk, Orgiitsel baghhk ve farkindalik arasindaki iliskiyi incelemis, orgiitsel bagliik ve algilanan risk
degiskeninin farkindaligin 6nemli tahmin edicileri oldugu sonucuna varmistir. Witsenber vd. (2022)’in
Hollandali ilkokul ve lise 6grencilerinin siber givenlik davranisinin gelisim diizeyini aragtirdiklart ¢alismada,
aynt 6lcegin sadece davranis Slgen sorularina yer vermis ve okul mufredatinin konuya neredeyse hi¢ dikkat
¢ekmedigini ve bircok 6grencinin farkindaliga iliskin pervasiz davranslar sergiledigini ifade etmistir. Genel
olarak &grencilerin gizlilik ayarlarini kontrol etmedikleri, lise 6grencisi erkeklerin kimlik avi tanima
puanlarinin daha yiksek oldugu, kiz 6grencilerin de yasadiklari tuhaf online deneyimleri ebeveynleri ile
paylasma puanlarinin daha yiksek oldugu gorilmistir. Fujs vd. (2021) tniversite 6grencileri tizerinde
gerceklestirdigi calismada bilgi giivenligi performansina gére kilit gruplart belirlemek icin s6z konusu 6lcegi
kullanmus ve egitimin uyarlanmasina olanak taniyan kullanict segmentasyonuna dayalt bir egitim yaklasimi
Onermistir. Arisya vd. (2020) yuritilen ¢alisma sonucunda mobil bankacilik uygulamasi kullanicilarinin
farkindalik seviyesinin iyi oldugunu belirlerken sosyal medya kullanimina iliskin bilgi, tutum ve davranis
boyutlarinda farkindalik seviyelerinin ise orta diizey ve tatmin edici olmayan sonuglart oldugunu ortaya
koymustur.

4. YONTEM

4.1. Aragtirmanin Amaci ve Onemi

Bu arastirmanin temel amact farkli dizeylerdeki 6gretim tyelerinin bilgi giivenligi farkindalik dizeylerine
iliskin bir ampirik analiz yiritmek ve s6z konusu arastirma bulgularint yazina dayali kesifsel analizletle
birlikte sunmaktir. Yiriitilen yazin taramasi sonucunda bilgi giivenligi farkindahk diizeyinin alt boyutlarinin
parola yonetimi, e-posta kullanimi, internet kullanimi, sosyal medya kullanimi, mobil cihazlar, bilgi isleme ve
olay raporlama oldugu gbzlenmistir. Bu yedi alt boyut yazinda 6n plana ¢ikan arastirma egilimleri ekseninde
incelenmis; elde edilen sonuglar betimleyici istatistiksel teknikleri kullanilarak siniflandirilmistir. Calisma
kapsaminda Tirkiye’de farkli akademik kurumlarda gérev yapmakta olan akademik ¢alisanlardan toplanan
veriler, betimleyici istatistik analiz teknikleri kullanilarak yazinda 6n plana ¢ikan arastirma bulgular ile
kiyaslamali olarak incelenmistir. Alanyazin incelendiginde bilgi glivenligi yonetim stirecinde &gretim
elemanlarinin etkin bir rol ustlendigi goriliirken bilgi glvenligi farkindaligi alt boyutlart acisindan
yiksekogretim kurumlarinda yiritilen detayll bir ¢alismaya rastlanilmamistir. Bu ¢alismanin glvenlik
Onlemlerinin  belirlenmesi ve 6nceliklendirilmesine iligkin ipuglart sunacagi, siirece yol gOsterecegi
dustntldiginden alanyazina katk: saglayacak 6nemli bir ¢alisma oldugu dustiniilmektedir.

4.2. Aragtirmanin Evreni ve Orneklemi

Calismanin arastirma evreni Turkiye’deki yliksekdgretim kurumlarinda gérev yapan 6gretim elemanlaridir.
Yiuksekogretim Bilgi Yonetim Sisteminden 15/10/2022 tarihinde ulagtlan veriye gore Turkiye’de gorev
yapan 6gretim elemanlarinin sayist 184566°dir. Calismada 6rnekleme yapilmamis olup arastirma evreninin
tamamina ulagtlmaya calisilmustir. Yokakademik (Yiksekégretim Akademik Arama) sitesinde yer alan e-
posta adreslerine anket formunun iletilmesinin ardindan 2727 geri dénis yapilmus ancak ug degerlere sahip
oldugu belirlenen 1179 anket degerlendirmeye alinmamistir. Arastirma kapsaminda arastirma evrenini temsil
eden 1548 6gretim elemanindan olusan bir 6rneklem hacmine ulagilmistir (Sekaran, 2003, s. 294).
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4.3. Veri Toplama Araglari ve Siireci

Calismada Parsons vd. (2017) tarafindan gelistirilen 6lcek uyarlanarak 57 likert skalast ile kullantlmugtir.
Anket online olarak hazitlanmis ve 15/10/2022-15/12/2022 tarihleri arasinda 6gretim elemanlarina
elektronik posta aracilift ile gdnderilmistir. Anket formunun ilk bélimiinde demografik 6zellikleri inceleyen
8 ifade, ikinci boliimiinde parola yonetimi, e-posta kullanimi, internet kullanimi, sosyal medya kullanimu,
mobil cihazlar, bilgi isleme ve olay raporlama 6rtitk degiskenlerine iligkin farkindalik diizeyini Slgtimleyen
bilgi, tutum ve davranis agisindan 9ar ifade olmak tizere toplam 63 ifade yer almaktadir. Olgekte yer alan alt
boyutlara iliskin 6rnek ifadeler bulgular bélimiinde sirasiyla belirtilmistir.

4.4. Verilerin Analizi

Verilerin analizinde IBM SPSS paket programi kullanilarak betimleyici istatistiksel analizler ve Ki-kare testleri
yurdtilmistir. Betimleyici istatistikler, verilerin diizenlenmesi, sunulmasi ve analiz edilmesi icin
kullanilmakta olup varsayimlarin test edilmesi icin degiskenlere ait ortalama, standart sapma, puan aralig,
carpiklik ve bastkligs icermektedir (Fisher ve Marshall, 2009: 95; Pallant, 2020: 90). Ki-kare testi ise
parametrik olmayan testler icerisinde yaygin kullanilan bir dagilim olup farkli kategorilere ayrilmis olan iki
olay arasindaki iliskinin testidir. Iliski katsayilart ile iliskinin olup olmadigy, iliski varsa iliskinin yonii ve
buyuklugt belirlenmektedir (Karagdz, 2019: 560).

5. BULGULAR

5.1. Demografik Istatistikler

Calismada katihmcilarin demogratik 6zelliklerine iliskin bilgiler Tablo 1’de sunulmaktadir.

Tablo 1. Katilimcilarin Demografik Ozellikleri

N %o

Erkek 778 50,3

Cinsiyet Kadin 770 49,7
Toplam 1548 100,0

21-30 292 18,9

31-40 557 36,0

Yas 41-50 432 279
51-60 222 14,3

60< 45 2,9

Toplam 1548 100,0

Yiiksek Lisans 352 22,7

Ogrenim Durumu Doktora 1196 77,3
Toplam 1548 100,0

Devlet 1389 89,7

Universite Tiirii Vakaf 158 10,2
Toplam 1548 100,0

Fen Bilimleri 401 259

Mensubu olunan Saglik Bi'li.mleri 410 26,5
akademik alan Sosyal Bilimler 627 40,5
Diger 109 7,1

Toplam 1548 100,0
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Tablo 1. devami

N %

Aragtirma Gorevlisi 373 24,1

Ogretim Gorevlisi 332 21,4

. Dr. Ogretim Uyesi 369 23,8
Akademik Unvan Dogent 251 16.2
Profes6r 223 14,4

Toplam 1548 100,0

<1 15 1,0

Meslekteki toplam é:fﬂ ggg ;Z’i
¢aligma siiresi (y1l) 10< 780 5 O’ 4
Toplam 1548 100,0

1-4 480 31,0

Iste bilgisayar kullanma ~ 5-8 965 62,3
saati (glinlitk ortalama) 9< 103 6,7
Toplam 1548 100,0

Tablo 1 incelendiginde; katilimcilarin cinsiyet acisindan dengeli dagildigl, katilimeilarin en ¢ok 31-40 yas
araliginda (%36), en az 60 Uzeri yas grubunda (%3) yer aldig1 ve katihmcilarin %77’sinin doktora mezunu
oldugu gérilmektedir. Katilimeilarin %90’mn1n devlet Giniversitesinde gérev yaptigt ve katilimin en ¢ok sosyal
bilimler alanindan (%41) oldugu dikkat ¢ekmektedir. Katlimetlarin en g¢ok arastirma gorevlisi (%024)
unvaninda ve en az profesor (%14) unvaninda gorev yaptigt gorillmektedir. Katithmetlarin yarisinin (%50)
10 yil tizeri calisma stiresi grubunda yer aldigl ve %062’sinin is yerinde ortalama 5-8 saat araliginda bilgisayar
kullandigr gérilmektedir.

5.2. Guvenilirlik Analizi

Aragtirmada kullanilan Slcegin giivenilitligi Cronbach alpha katsayist ile test edilmis olup yapilara iliskin
guvenilirlik analizi sonuglari Tablo 2’de sunulmustur.

Tablo 2. Guivenilitlik Analizi

Yapilar Cronbach Alfa
Parola Yonetimi 0,73
E-posta Kullanimi 0,81
Internet Kullanimi 0,68
Sosyal Medya Kullanimi 0,71
Mobil Cihazlar 0,86
Bilgi Isleme 0,83
Olay Raporlama 0,88

Tablo 2’de gorildugt gibi, glivenilirlik analizi sonucunda internet kullanimi degiskeni haric arastirmada yer
alan degiskenlerin alfa giivenirlik katsayilar 0,71-0,88 arasinda bulunmustur. George ve Mallery (2003)’nin
skalasina gore olgegin giivenirligi iyi olarak kabul edilmistir Internet kullanimi degiskeni igin yeterli
guvenilirlik saglanamadigindan analizden ¢ikarimistir.

5.3. Degiskenlere Ait Ortalama ve Standart Sapma Degerleri

Arastirmada yer alan Ortiik degiskenlere ait ortalama ve standart sapma degerleri Tablo 4’te sunulmustur.

Bu arastirmada farkindalik diizeyi altt alt boyuta ait ortalamalarin ortalamast alinarak dl¢tlmustiir. Salem vd.
(2021)’nin Universite Ogrencileri Uzerinde yurittikleri calismada kullanilan Bilgi Guvenligi Farkindaligt
(BGF) skalasi Tablo 3’te gsterilmistir.

Tablo 3. BGF Skalas1

BGF Seviyesi Skalas1 Ortalama
Yiksek > 45
Orta 40-45
Disuk <4
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Tablo 3’te gorildugi gibi, bu skalaya gore farkindalik seviyesi M > 4.5 icin ylksek, M: 4 — 4,5 arasinda ise
orta ve M < 4 i¢in diistiik olarak belitflenmistit.

Tablo 4. Betimleyici Istatistiksel Analiz

Degiskenler Ortalama Std. Sapma
Parola Yonetimi 4,19 1,03
E-posta Kullanimi 4,26 0,82
Sosyal Medya Kullanimi 4,14 0,95
Mobil Cihazlar 443 0,77
Bilgi Isleme 4,41 0,83
Olay Raporlama 4,07 0,88

Tablo 4‘te yer alan ifadelere gore, Ortiik degiskenler icin farkindalik seviyesinin (M=4,07-4,43) orta dlzeyde
oldugu gérilmustiir.

Tablo 6. Parola Yonetimine Iligkin Yapilan Bazi BGF Aragtirmalar

Degigken BGF Aragtirmalarina Ait Ortalamalar
Aver Dharmawansa
Salem,vd.  Wang  Erdogmus (;(; Ve ve Kiritzinger Ceylan  Alese vd.
(2021) (2022) (2017) Y€ Madhuwanthi vd. (2022)  (2019) (2007)
Parola (2020) (2020)
Yonetimi . - . ..
Ortalama Universite Universite Universite Universite Srilanka Gegitli - Bilisim - Nijerya
L L e P L e iy Banka Sektor  Sektorti  Internet
Ogrencisi  Ogrencisi  Ogrencisi  Ogrencisi
—00 111 550 —g3 Calisant Calisant  Calisant Kullanicist
" " o " n=357 n=356 n=200 n=430

4,19 4,06 3,73 3,87 4,04 3,85 4,52 3,04 3,35

Tablo 6 incelendiginde; bu ¢alismada parola yonetimine iliskin farkindalik seviyesi Salem vd. (2021)’nin BGF
skalasina gore orta diizeyde (M=4,19) bulunmustur. Benzer sekilde ayni skalaya gére Salem vd. (2021),
Witsenboer vd. (2022) ile Aver ve Orug (2020) tarafindan tniversite 6grencileri tizerinde gergeklestirilen
calismalarda farkindalik seviyesi orta dizeyde bulunmugtur. Buna kargin yine ayni skalaya gére Kritzinger
vd. (2022) gesitli sektdrlerde calisanlar Uzerinde gerceklestirdigi calismada farkindalik seviyesini yiiksek
diizeyde goézlemlerken Ceylan (2019) bilisim sekt6ri ¢alisanlarinda, Dharmawansa ve Madhuwanthi (2020)
banka calisanlarinda, Wang (2022), Erdogmus (2017) ve Alese vd. (2007) ise Gniversite dgrencilerinde
farkindalik seviyesini diigiik dizeyde gbzlemlemistir.

Tablo 7. E-posta Kullanimina Iligkin Farkindaliga Ait Ortalama ve Standart Sapma

E-posta Tfadeler Aritmetik Std.
Kullanimi e Ortalama Sapma
Iy Tarudik  kisilerden  gelen  e-postalardaki  baglantilara

Bilgi 4 aklantabilic * 3,00 1,122

Tutum 4 Tanidigim kl?llerd.et? gelen e-postalardaki baglantilar: tiklamak 391 1,011
her zaman giivenlidir.*

Davranis 4 Tanidigim birinden gelen e-postalardaki baglantilara her zaman 382 1,081
tiklamam.

Bilgi 5 Bilinmeyen bir goénderenden gelen e-postadaki baglantiya 4,69 691
ttklanmamalidir.

Tutum 5 Blhnmeyen" 't'nr. gonderenden gelen e-postadaki baglantiya 4,63 611
tiklarsam koti bir sey olmaz.*

Davranis 5 B}l@@qen .b.1r gQﬂd?renden gelen Dbir e-posta ilging 455 717
gorintiyorsa icindeki baglantiya tiklarim *

Bilgi 6 Bilinmeyen génderenlerden gelen e-posta ekleri acilabilir.* 4,57 ,704

Tutum 6 Bﬂlgrgeyen bir génderenden gelen bir e-posta ekini agmak 4,66 596
risklidir.

Davranis 6 Gonderen bilinmiyorsa e-posta eklerini agmam. 4,51 ,823

Not: (*) Ters kodlama yapilan ifadeler
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Tablo 8. E-posta Kullanimina Iligkin Bazi BGF Aragtirmalart
BGF Aragtirmalarina Ait Ortalamalar

Dharmawansa
Salem, vd. ) Wang ve Kritzinger !
oary  Witsenboervd. 2022) - hp5h) N fadhuwanthi vd.(2022) Ceylan (2019)
E-Posta
(2020)
Kullanimi ,
Hollanda'da . L
Ortalama .. . . o Srilanka Cesitli
Universite Universite .. - -
L .. Ortaokul . gy o Banka Sektér  Bilisim sektorii calisant
Ogrencisi -, .. Yiksekokul Ogrencileri _
~200 Ogrencisi Osrencisi =111 Calisant Calisant n=200
" n=146 S n=357 n=356
4,26 4,66 3,69 3,97 3,82 3,99 3,99 4,04

Tablo 8 incelendiginde; bu ¢alismada e-posta kullanimina iligkin farkindalik seviyesi Salem vd. (2021)’nin
BGF skalasina gére (M= 4,20) orta diizeyde bulunmustur. Salem vd. (2021) tniversite 6grencileri tizerinde
gerceklestirdikleri ¢alismada e-posta kullanimina iliskin farkindalik seviyesini yitksek diizeyde gézlemlerken
Dharmawansa ve Madhuwanthi (2020) banka c¢alisanlarinda, Kritzinger vd. (2022) cesitli sektor
calisanlarinda, Wang (2022), Witsenboer vd. (2022) 6grencilerde farkindalik seviyelerini ayni skalaya gore
diisiik diizeyde gézlemlemistir. Ceylan (2019) ise s6z konusu skalaya gére bilisim sekt6rii galisanlart Gzerinde
gerceklestirdigi calismada bu calismanin bulgular ile uyumlu olarak farkindalik seviyesini orta dizeyde
gbzlemlemistir.

Tablo 9. Sosyal Medya Kullanimina Iligkin Farkindaliga Ait Ortalama ve Standart Sapma

Sosyal Medya . Aritmetik Std.
Kullanimi lfadeler Ortalama Sapma

Bilgi 7 Sosyal . medya hgsaplammdakl gizlilik ayarlarini dizenli 415 869
olarak incelemeliyim.

Tutum 7 Sosyal m.ec}ya. glzl}hkh ayarlarimi diizenli olarak gézden 436 725
gecirmek iyi bir fikirdir.

Davranis 7 Sosyal .medya *glzhhk ayarlarimi diizenli olarak gézden 3,38 1258
geglrmlyorum.

Bilgi 8 Sosyal medyada paylastigim bir sey icin kovulmam.* 3,81 1,183

Tutum 8 Sosyal medyac.l.a no'rmalde actkca soylemedigim bir seyi 3,81 1,389
yayinlamamin énemi yoktur.*

Davranis 8 Olumsuz sonuclarint disinmeden sosyal medyada hicbir 448 767
sey yayinlamam.

Bilgi 9 Isle ilgili istedigim seyi sosyal medyada paylasabilirim.* 4,19 971

Tutum 9 Isle ilgili baz1 bilgileri sosyal medyada yayinlamak risklidir. 4,49 ;711

Davranis 9 Isimle ilgili istedigim her seyi sosyal medyaya 4,56 718

gonderiyorum.*

Not: (*¥) Ters kodlama yapilan ifadeler
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Tablo 10. Sosyal Medya Kullanimina Iligkin Bazit BGF Aragtirmalar1

BGF Aragtirmalarina Ait Ortalamalar

Degigken
Aver ve Dharmawansa
Yaman . Erdogmus ve Kritzinger Ceylan
vd. 2021y Witsenboer vd. (2022) 1, Orie  \fadhuwanthi vd. (2022)  (2019)
Sosyal (2020) (2020)
Medya Hollanda'd
Kullanim . . . orandada e e Srilanka Cesitli Bilisim
Universite Universite Universite D -
Ortalama . .. Ortaokul . . L . Banka Sektor sektori
Ogrencisi -, .. Yiksekokul Ogrencisi Ogrencisi
=200 Ogrencisi Osrencisi =550 =88 Calisant Caligant calisant
n=146  E n=357 n=356  n=200
4,14 4,38 3,45 3,31 3,96 4,27 3,87 4,26 3,83

Tablo 10 incelendiginde; bu calismada sosyal medya kullanimina iliskin farkindalik seviyesi Salem vd.
(2021)’nin BGF skalasina gére (M= 4,14) orta diizeyde bulunmustur. Salem vd. (2021) ile Avct ve Orug
(2020) Sgrenciler tzerinde, Kritzinger vd. (2022) ise calisanlar tizerinde gerceklestirdikleri ¢alismalarda
farkindaligt ayni skalaya gore orta diizeyde gézlemlemistir. Dharmawansa ve Madhuwanthi (2020) banka
calisanlarinda, Ceylan (2019) bilisim sekt6rii calisanlarinda, Witsenboer vd. (2022) ile Erdogmus (2017) ise
6grencilerde yurtttiigii calisma sonucunda farkindalik seviyesini aymi skalaya goére dusiik dizeyde
gbzlemlemistir.

Tablo 11. Mobil Cihazlara iligkin Farkindaliga Ait Ortalama ve Standart Sapma

Mobil ifadeler Aritmetik Std.

Cihazlar Ortalama Sapma

Bilgi 13 Halka acik bir yerde (kafe vb.) calisirken mobil cihazimi (laptop, 4,59 ,739
notebook, cep telefonu vb.) yanimdan ayirmamaliyim.

Tutum 13 Halka acik bir yerde calisirken mobil cihazimi kisa sireligine 4,74 ,509
gbzetimsiz birakmak giivenlidir.*

Davranis 13 Halka acik bir yerde ¢alisirken mobil cihazimi gézetimsiz birakirim. * 4,81 ,440

Bilgi 14 Onemli is dosyalari herkese acik bir Wi-Fi agi araciligiyla 4,26 ,941
gonderilebilir.*

Tutum 14 Onemli is dosyalarint herkese acitk bir Wi-Fi ag1 araciligiyla 4,34 ,890
gondermek risklidir.

Davranis 14 Onemli is dosyalarini herkese actk bir Wi-Fi agt kullanarak 4,15 1,034
gonderiyorum.*

Bilgi 15 Onemli bir belge tizerinde ¢alisirken yabancilarin mobil cihaz (diziisti 4,36 AT7
bilgisayar vb.) ekranimi géremediklerinden emin olmam gerekir.

Tutum 15 Yabancilar ckranimi gérebiliyorsa mobil cihazimdan 6nemli is 4,34 ,784
dosyalarina erismek risklidir.

Davranis 15 Onemli bir belge iizerinde calisirsam yabancilarin mobil cihaz 4,28 ,831

ekranimi géremedigini kontrol ederim.

Not: (*¥) Ters kodlama yapilan ifadeler
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Tablo 12. Mobil Cihazlara fligkin Baz1t BGF Aragtirmalari

Degisken BGF Aragtirmalarina Ait Ortalamalar
Dharmawa
Salem vd. . Wang nsa ve Kritzinger
(2021) Witsenboer vd. (2022) (2022) Madhuwa  vd. (2022) Ceylan (2019)
. nthi (2020)
MObll Hollanda'da
Cihazlar Srilank Cesili
Ortalama  Universite . Universite rranka estt e -
Osrencisi Ortaokul  Yiksekok Odrencisi Banka Sektor Bilisim Sektort Calisant
;lg,ez OCOS Ogrencisi  ul 5761 1C1 s Calisant Calisant n=200
o n=146 Ogrencisi B n=357 n=356
n=96
4,43 4,52 331 4,16 3,82 3,92 4,52 4,04

Tablo 12 incelendiginde; bu ¢alismada mobil cihazlara iliskin farkindalik seviyesi Salem vd. (2021)’nin BGF
skalasina gore orta diizeyde (M=4,43) bulunmustur. Bu ¢alismanin bulgusu ile uyumlu olarak Ceylan (2019)
bilisim sekt6rii calisanlart Uzerinde gerceklestirdigi calismada farkindalik seviyesini aynt skalaya gbre orta
diizeyde gbzlemlemistir. Diger taraftan Salem vd. (2021) 6grenciler tizerinde, Kritzinger vd. (2022) calisanlar
tzerinde gerceklestirdikleri calismada farkindalik seviyesini ayni skalaya gére yitksek diizeyde gézlemlerken
Dharmawansa ve Madhuwanthi (2020) banka calisanlarinda, Witsenboer vd. (2022) ile Wang (2022) ise
ogrencilerde farkindalik seviyesini aynt skalaya gore diisik diizeyde gozlemlemistir.

Tablo 13. Bilgi Islemeye Iligkin Farkindaliga Ait Ortalama ve Standart Sapma

Bilgi ifadeler Aritmetik Std.

Isleme Ortalama Sapma
Bilgi 16 Onemli giktilar hassas olmayanlarla ayni sekilde imha edilebilir.* 4,01 1,130
Tutum 16 Onemli giktilart ¢6p kutusuna koyarak imha etmek giivenlidir.* 4,20 1,044
Davranis 16 Onemli ¢iktilarin imha edilmesi gerektiginde bunlarin par¢alanmasini, 4,35 ,854

tahrip olmasint saglarim.

Bilgi 17 Halka acik bir yerde bir USB bellek bulursam is bilgisayarima 475 ,510
takmamaltyim.

Tutum 17 Halka acik bir yerde buldugum bir USB bellegi is bilgisayarima 4,72 ,537
takarsam kotl bir sey olmaz.*

Davranis 17 Halka agik bir yerde bulunan bir USB bellegi is bilgisayarima takmam. 4,74 ,536

Bilgi 18 Onemli bilgiler iceren ¢iktilart bir gece masamda birakabilirim * 4,22 1,016

Tutum 18 Onemli bilgiler igeren ¢iktilart bir gece masa iizerinde birakmalk 4,34 ,897
risklidir.

Davranis 18  Orada olmadigimda Onemli bilgileri iceren ¢iktilart masamda 4,32 957
birakirim *

Not: (*) Ters kodlama yapilan ifadeler

Tablo 14. Bilgi Islemeye Iligkin Bazit BGF Aragtirmalar
Degisken BGF Aragtirmalarina Ait Ortalamalar

Dharmawansa ve Madhuwanthi
(2020)

Srﬂag;i?jﬂgierlﬁlg SEanka Cesitli Sektér Calisanlart n=356
s =

441 3,91 44

Kritzinger vd. (2022)
Bilgi Isleme Ortalama

Tablo 14 incelendiginde; bu ¢alismada bilgi islemeye iliskin farkindalik seviyesi Salem vd. (2021)’in BGF
skalasina gore orta diizeyde (M=4,41) bulunmustur. Benzer sekilde aynt BGF skalasina gére Kritzinger vd.
(2022) ¢esitli sektorlerde calisanlar tizerinde gergeklestirdikleri calismada farkindalik seviyesini orta diizeyde
gozlemlerken Dharmawansa ve Madhuwanthi (2020) ise banka calisanlart tzerinde gergeklestirdikleri
calismada farkindaligt ayni skalaya gore diisiik diizeyde gézlemlemistir.
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Tablo 15. Olay Raporlamaya Iligkin Farkindaliga Ait Ortalama ve Standart Sapma

Olay ifadeler Aritmetik Std.

Rapotlama Ortalama Sapma

Bilgi 19 Is yerinde stipheli davranan birini goriirsem rapor etmeliyim. 4,06 ,888

Tutum 19 Is yerinde siipheli davranan birini goriirsem kétii bir sey 3,99 ,894
olmayabilir.*

Davranis 19 Is yerinde siipheli davranan birini gériirsem bu konuda bir seyler 4,00 ,847
yapatim.

Bilgi 20 Calisma arkadasimin zayif givenlik davranislarini gérmezden 3,98 1,029
gelmemeliyim.

Tutum 20 Calisma arkadagimin  zayif givenlik davranisint  gérmezden 4,19 776
gelirsem koti bir sey olmaz.*

Davranis 20 Calisma arkadasimin giivenlik kurallarini g6z ardi ettigini fark 4,02 ,874
etseydim herhangi bir islem yapmazdim.*

Bilgi 21 Givenlik olaylarini bildirmek istege baglidir. 3,93 1,071

Tutum 21 Onemli olmadiklarini diisiinsem bile giivenlik olaylarint gz ardi 4,28 ,786

etmek risklidir.

Davrans 21 Bir givenlik olayi fark etseydim rapor ederdim. 422 ,800

Not: (¥) Ters kodlama yapilan ifadeler

Tablo 16. Olay Rapotlamaya Iligkin BGF Aragtirmalari
Degigken BGF Aragtirmalarina Ait Ortalamalar
Dharmawansa ve Madhuwanthi
(2020)
Srilanka'da Ozel bir Banka
Calisanlari n=357
4,07 392 4,51

Kritzinger, Veiga ve Staden (2022)
Olay Raporlama Ortalama
Cesitli Sektor Caliganlart n=356

Tablo 16 incelendiginde; bu ¢alismada olay raporlamaya iliskin farkindalik seviyesi Salem vd. (2021)’nin BGF
skalasina goére orta diizeyde (M= 4,07) bulunmustur. Dharmawansa ve Madhuwanthi (2020) banka
calisanlari Gizerinde gerceklestirdikleri calismada farkindalik seviyesini aynt skalaya gore dusiik diizeyde
gozlemlerken Kritzinger vd. (2022) cesitli sektdr calisanlari izerinde gerceklestirdikleri calismada farkindalik
seviyesini yiiksek dizeyde gézlemlemistir.

5.4. Ki-Kare Testi Analizi

Cinsiyet-yas, cinsiyet-tiniversite tiri, cinsiyet-akademik alan, cinsiyet-akademik unvan, cinsiyet-iste bilgisayar
kullanma saati, yas-iste bilgisayar kullanma saati, Giniversite tirii-iste bilgisayar kullanma saati, akademik
unvan-iste bilgisayar kullanma saati ve meslekte toplam ¢alisma siiresi-iste bilgisayar kullanma saati iliskileri
icin Ki-Kare testi yapilarak ilgili degiskenler arasinda anlamli bir iliski olup olmadigt incelenmistir.

Tablo 17. Cinsiyet ve Yag Capraz Tablosu

Cinsiyet Yas Toplam
21-30 31-40 41-50 51-60 60<

Erkek 98 269 244 139 28 778

Kadin 194 288 188 83 17 770

Toplam 292 557 432 222 45 1548

Tablo 17 incelendiginde hem erkek hem kadin bireylere iliskin frekans degerlerinin 31-40 yas grubu
araliginda yogunlastify; en diisiik frekans degerlerinin ise 60<yas grubunda oldugu gérilmistir.
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Tablo 18. Cinsiyet ve Yas Ki- Kare Testi

Deger Serbestlik Derecesi  Anlamlilik (Cift taraflr)
Pearson Ki-Kare 56,2442 4 0,000
Gegerli Veri Sayis1 1548
Tablo 19. Cinsiyet ve Yas Etki Boyutu
Nominal by Nominal Phi 0,191 0,000
Cramer's V 0,191 0,000
Gegerli Veri Sayist 1548

Tablo 18’de sunulan Ki-Kare bagimsizlik testi, cinsiyet ve yas degiskenleri arasinda anlamli bir fark oldugunu
gOstermistir, X2 (4, n=1548) = 56.24, p=.00, Cramer’s V=0,19. Bu durum Cohen (1988)’in skalasina gore
yas ve cinsiyet degiskenleri arasindaki etkilesimin zayif oldugu anlamina gelmektedir.

Tablo 20. Cinsiyet ve Universite Tiirii Capraz Tablosu

Cinsiyet Universitenizin Tiiri Toplam
Devlet Vakif

Erkek 712 66 778

Kadin 678 92 770

Toplam 1390 158 1548

Tablo 20’de hem erkek hem kadin bireylere iliskin frekans degerlerinin devlet Giniversitesinde yogunlastigt
gOrilmistir.

Tablo 21. Cinsiyet ve Universite Tiirii Ki-Kare Testi

Asimptotik Anlamlilik (2

Deger Serbestlik Derecesi
tarafll)
Siirekli DiizeltmeP 4,698 1 ,030
Gegerli Veri Sayis1 1548
Tablo 22. Cinsiyet ve Universite Tiirii Etki Boyutu
Deger Yaklagik Anlamlilik

. . Phi ,057 ,024

Nominal by Nominal Cramer's V 057 024

Gegerli Veri Sayis1 1548

Tablo 21°de sunulan Ki-kare bagimsizlik testi, cinsiyet ve tniversite tiirii degiskenleri arasinda anlaml bir
ilisgki bulundugunu géstermistir, X2 (1, n=1548) = 4.70, p =.03, phi=.06. Bu durum Cohen (1988)’in
skalasina gbre cinsiyet ve universite tirii degiskenleri arasindaki etkilesimin zayif oldugu anlamina
gelmektedir.

Tablo 23. Cinsiyet ve Akademik Alan Capraz Tablosu

Cinsiyet Akademik Alan
Fen Saglik Sosyal .
Bilimleri  Bilimleri Bilimler Diger Toplam
Erkek 254 133 349 M 777
Kadin 147 277 278 68 770
Toplam 401 410 627 109 1547

Tablo 23’te erkek bireylere iliskin frekans degerlerinin sosyal bilimler alaninda yogunlastigt; kadin bireylere
iliskin frekans degerlerinin ise sosyal bilimler ve saglik bilimleri alaninda yogunlastigt géralmistiir.

Tablo 24. Cinsiyet ve Akademik Alan Ki-Kare Testi
Deger Serbestlik Derecesi

Asimptotik Anlamlilik (Cift
tarafli)

Pearson Ki-Kare 93,8252 3 ,000

Gegerli Veri Sayist 1547
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Tablo 25. Cinsiyet ve Akademik Alan Etki Boyutu

Deger Yaklagik Anlamlilik
Nominal by Nominal Phi ,246 ,000
Cramet's V ,246 ,000

Gegerli Veri Sayis1 1547

Tablo 24’te sunulan Ki-Kare bagimsizlik testi cinsiyet ve akademik alan degiskenleri arasinda anlaml bir
iliski oldugunu géstermistir, X2 (3, n =1548) =93.83, p=.00, cramer’s v= .25. Bu durum Cohen (1988)’in
skalasina gore cinsiyet ve akademik alan degiskenleri arasindaki etkilesimin zayif oldugu anlamina

gelmektedir.

Tablo 26. Cinsiyet ve Akademik Unvan Capraz Tablosu

Akademik Unvan
N Dr.
Cinsiyet Aé?i:iﬁls? ((;) gﬁiﬁfﬁ?} éggetirr? Dogent Profes6r Toplam
Uyesi
Erkek 135 172 186 140 145 778
Kadin 238 160 183 111 78 770
Toplam 373 332 369 251 223 1548

Tablo 26’da kadin bireylere iliskin frekans degetlerinin arastirma gorevlisi unvaninda yogunlastigy; erkek
bireylere iliskin en distik frekans degerlerinin ise aynt unvanda oldugu gérilmistir. Ayrica hem erkek hem
kadin bireylere iliskin frekans degerlerinin Dr. 6gretim Gyesi kadrosundaki yogunlugu benzerlik gostermistir.

Tablo 27. Cinsiyet ve Akademik Unvan Ki-Kare Analizi

< . . Asimptotik Anlamlilik

Deger Serbestlik Derecesi (Cift taraflr)

Pearson Ki-Kare 52,3412 4 ,000
Gegerli Veri Sayis1 1548
Tablo 28. Cinsiyet ve Akademik Unvan Etki Boyutu

Deger Yaklagik Anlamlilik
. . Phi ,184 ,000
Nominal by Nominal Cramer's V 184 000
Gegerli Veri Sayis1 1548

Tablo 27°de sunulan Ki-Kare bagimsizlik testi, cinsiyet ve akademik unvan degiskenleri arasinda anlamh bir
farkhilik oldugunu géstermistir, X2 (4, n=1548) = 52.34, p=.000, Cramer’s V=.18. Bu durum Cohen (1988)’in
skalasina gore cinsiyet ve akademik unvan degiskenleri arasindaki etkilesimin zayif oldugu anlamina

gelmektedir.

Tablo 29. Cinsiyet ve Iste Bilgisayar Kullanma Saati Capraz Tablosu

Cinsiyet Iste Bilgisayar Kullanma Saati (Giinliik ortalama) Toplam
1-4 5-8 9<

Erkek 276 456 46 778

Kadin 204 509 57 770

Toplam 480 965 103 1548

Tablo 29°da hem erkek hem kadin bireylere iligkin frekans degerlerinin 5-8 saat araliginda yogunlastigi; en
dustk frekans degerlerinin ise 9<saat araliginda oldugu goérilmistir.

Tablo 30. Cinsiyet ve Iste Bilgisayar Kullanma Saati Ki-Kare Testi

Deger Serbestlik Derecesi Asimptotik A,nlamhhk

(gift taraflr)

Pearson Ki-Kare 14,8452 2 ,001
Gegetrli Veri Sayis1 1548
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Tablo 31. Cinsiyet ve Iste Bilgisayar Kullanma Saati Etki Boyutu

Deger Yaklagik Anlamlilik

. . Phi ,098 ,001

Nominal by Nominal Cramer's V 1098 001
Gegerli Veri Sayis1 1548

Tablo 30°da sunulan Ki-Kare bagimsizlik testi, cinsiyet ve iste bilgisayar kullanma saati degiskenleri arasinda
anlaml bir iliski oldugunu géstermistir, X2 (2, n= 1548) =14.85, p=.001, Cramer’s V=.10. Bu durum Cohen
(1988)’in skalasina gore cinsiyet ve iste bilgisayar kullanma saati degiskenleri arasindaki etkilesimin zayif
oldugu anlamina gelmektedir.

Tablo 32. Yag ve Iste Bilgisayar Kullanma Saati Capraz Tablosu
iste bilgisayar kullanma saati (giinliik ortalama)

Yas 1-4 5-8 9< Toplam
21-30 66 200 26 292
31-40 162 358 37 557
41-50 148 253 31 432
51-60 86 129 7 222
60< 18 25 2 45
Toplam 480 965 103 1548

Tablo 32°de tiim yag gruplarindaki bireylere iliskin frekans degerlerinin 5-8 saat araliginda yogunlastigt; en
diigiik frekans degetlerinin ise 9<saat araliginda oldugu gérilmistiir.

Tablo 33. Yag ve Iste Bilgisayar Kullanma Saati Ki-Kare Testi

Asimptotik Anlamlilik

Deger Serbestlik Derecesi (Cift taraflr)

Pearson Ki-Kare 25,1262 8 ,001

Gegerli Veri Sayist 1548

Tablo 34. Yag ve Iste Bilgisayar Kullanma Saati Etki Boyutu

Deger Yaklagik Anlamlilik

. . Phi ,127 ,001

Nominal by Nominal Cramer's V 1090 001

Gegerli Veri Sayis1 1548

Tablo 33’de sunulan Ki-Kare bagimsizlik testi, yas grubu ve iste bilgisayar kullanma saati degiskenleri
arasinda anlamlt bir iligki oldugunu gostermistir, X2 (8, n=1548)=25.13, p=.001, Cramer’s V=.09. Bu durum
Cohen (1988)’in skalasina gére yas ve iste bilgisayar kullanma saati degiskenleri arasindaki etkilesimin zayif
oldugu anlamina gelmektedir.

Tablo 35. Universite Tiirii ve Iste Bilgisayar Kullanma Saati Capraz Tablosu
Iste Bilgisayar Kullanma Saati (Giinliik ortalama)

Universite Tiirii 1-4 5-8 9< Toplam
Devlet 445 855 90 1390
Vakif 35 110 13 158
Toplam 480 965 103 1548

Tablo 35’de hem devlet hem vakif tiniversitesindeki bireylere iliskin frekans degerlerinin 5-8 saat araliginda
yogunlastigy; en diisik frekans degerlerinin ise 9< saat araliginda oldugu gérillmustiir.

Tablo 36. Universite Tiirii ve Iste Bilgisayar Kullanma Saati Ki-Kare Testi

< . . Asimptotik Anlamlilik

Deger Serbestlik Derecesi (Cift taraflr)

Pearson Ki-Kare 6,6022 2 ,037
Gegerli Veri Sayis1 1548
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Tablo 37. Universite Tiirii ve Iste Bilgisayar Kullanma Saati Etki Boyutu

Deger Yaklagik Anlamlilik

. . Phi ,065 ,037

Nominal by Nominal Cramer's V 065 037
Gegerli Veri Sayis1 1548

Tablo 36’da sunulan Ki-Kare bagimsizlik testi, iiniversite tlrd ile iste bilgisayar kullanma saati degiskenleri
arasinda anlaml bir iliski oldugunu géstermistir, X2 (2, n=1548) = 6.60, p= .04, Cramer’s V=.07. Bu durum
Cohen (1988)’in skalasina gére universite tirli ve iste bilgisayar kullanma saati degiskenleri arasindaki
etkilesimin zayif oldugu anlamina gelmektedir.

Tablo 38. Meslekteki Toplam Caligma Siiresi ve Igte Bilgisayar Kullanma Saati Capraz Tablosu
Meslekteki toplam

calisma siiresi (Yil) Iste Bilgisayar Kullanma Saati (Giinliik ortalama) Toplam

1-4 5-8 9<
<1 5 9 1 15
2-5 101 286 39 426
10< 278 454 48 780
Toplam 480 965 103 1548

Tablo 38de tiim ¢alisma yillarindaki bireylere iligkin frekans degerlerinin 5-8 saat arahiginda yogunlastigi; en
diigiik frekans degetlerinin ise 9<saat araliginda oldugu gérilmistiir.

Tablo 39. Meslekteki Toplam Caligma Siiresi ve Igte Bilgisayar Kullanma Saati Ki-Kare Testi

< . . Asimptotik Anlamlilik

Deger Serbestlik Derecesi (Cift taraflr)

Pearson Ki-Kare 23,8782 6 ,001
Gegerli Veri Sayis1 1548

Tablo 40. Meslekteki Toplam Caligma Siiresi ve Iste Bilgisayar Kullanma Saati Etki Boyutu

Deger Yaklagik Anlamlilik

. . Phi ,124 ,001

Nominal by Nominal Cramer's V 088 001
Gegerli Veri Sayis1 1548

Tablo 39’da sunulan Ki-Kare bagimsizlik testi, meslekteki toplam ¢alisma stiresi ve iste bilgisayar kullanma
saati degiskenleri arasinda anlamlt bir iliski oldugunu géstermistir, X2 (6, n=1548) = 23.88, p=.001, Cramer’s
V=.09. Bu durum Cohen (1988)’in skalasina gére meslekteki toplam ¢alisma siiresi ve iste bilgisayar kullanma
saati degiskenleri arasindaki etkilesimin zayif oldugu anlamina gelmektedir.

Ayrica yuritilen analizler sonucunda akademik unvan ve iste bilgisayar kullanma saati degiskenleri arasinda
anlaml bir iliski bulunamadigindan bulgular raporlamaya dahil edilmemistir.

6. SONUC

Bilgi ve iletisim teknolojilerinin hizli ve siirekli gelisimi ile birlikte bilgli givenliginin saglanmast ve
surdirilmesi giderek daha giic ve karmagik bir hale déntsmiustiir. Bu calismada bilgi giivenliginin
saglanmasinda en 6nemli faktor oldugu diistintlen bilgi gtivenligi farkindaliginin kazandirilmasinda etkin rol
oynayan 6gretim elemanlarinin farkindaliklart incelenmistir.

Bu calismada elde edilen verilerin analizi sonucunda 6gretim elemanlarinin bilgi glvenligi farkindalik
seviyesinin Salem vd. (2021)’nin skalasina gére bes puan tzerinden degerlendirildiginde orta diizeyde oldugu
gorilmistir. Ancak giiclii parola kullanma, bilinmeyen génderenlerden gelen e-postalarin agilmasi, mobil
cihazlarin fiziksel glvenligi, USB bellek kullanimi alt boyutlarinin ortalamalarnt yiiksek diizeyde
gbzlemlenirken ayni parolayr kullanma, parolay1 paylasma, tanidik kisilerden gelen e-postalardaki baglantilart
acma, sosyal medya gizlilik ayarlari, sosyal medyadaki paylasimlarin sonuglarint diisinme ve stpheli
davranislari raporlama alt boyutlarinin ortalamalar diistik diizeyde gézlemlenmistir. Bu ¢alismanin bulgular
Salem vd. (2021)’nin ve Avel ve Orug (2020)’un tniversite 6grencileri tizerinde yurtttikleri caligmalar ile
Kritzinger vd. (2022)’nin cesitli sektorlerde calisanlar tzerinde yurittiikleri calismanin bulgulart ile
ortismektedir. Ayrica ylritilen Ki-Kare testleri sonucunda cinsiyet-yas, cinsiyet-tniversite tiirdi, cinsiyet-
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akademik alan, cinsiyet-akademik unvan, cinsiyet-iste bilgisayar kullanma saati, yas-iste bilgisayar kullanma
saati, Universite tiri-iste bilgisayar kullanma saati ve meslekte toplam ¢alisma stiresi-iste bilgisayar kullanma
saati degiskenleri arasinda anlamli, ancak zayif bir iliski oldugu goértlmistiir. Hem erkek hem kadin
katilimcilarin frekans degerlerinin 31-40 yas araliginda, devlet Universitesinde, sosyal bilimler alaninda
yogunlastigy; Dr. 6gretim tyesi kadrosundaki yogunluklarinin da benzerlik gosterdigi dikkat ¢cekmistir. Yine
hem devlet hem vakif Giniversitelerinde, tim yas gruplarinda, tim ¢alisma yillarinda yer alan katilimcilarin ve
hem erkek hem kadin katthmcilarin bilgisayar kullanma siirelerinin ortalama 5-8 saat araliginda yogunlastigt
gbrilmistir. Bu yogunlasma, akademisyenlerin gérev rolleri ve yikleri g6z 6ntinde bulunduruldugunda
bilgisayar kullanimlarinin mesai saatleri ve isyeri ile stnirh kalmadigt seklinde yorumlanabilir.

Arastirma elektronik anket uygulamast ile ulasilan Turkiye’deki yitksekdgretim kurumlarinda goérevli 6gretim
elemanlari ile sinirhidir. Bazt katithimeilarin geri bildirimleri dogrultusunda génderilen elektronik anketin spam
kutusuna digtiginiin 6grenilmesi, is yogunlugu ve bilimsel etkinlikler nedeniyle elektronik anketin e-posta
stralamasinda gerilere diismesi kisitlardan bazilaridir.

Mevcut aragtirma evren ve 6rneklemini olusturan yiksekdgretim calisanlarinin bilgi giivenligi farkindaligt
seviyesinin tespitinin ardindan kurum ve kuruluslarin bilgi givenligi politikalari dogrultusunda farkindalik
diizeyinin ve davranis bicimlerinin istenilen bicimde gelistirilmesine yonelik olarak gerekli egitimler
planlanarak ve uygulanarak istenilen sonug¢lara ulastlabilir. Benzer sekilde farklt sektér ve faaliyet alaninda
orgutler ve calisanlar Uzerinde benzer arastirmalar yapilarak kisilerin bilgi gtivenligi farkindaliklari araciligiyla
kurumlarin bilgi glvenligi politikalart gelistirilebilecektir. Benzer arastirmalar farklt meslek gruplart ve
bilgisayar kullanicisi profilleri tizerinde gergeklestirilerek toplumun genel anlamda bilgi ve internet
guvenligine iliskin farkindalik diizeyi ve davranis bicimlerini ortaya koyarak bilgi toplumunun en énemli
altyapilarindan biri olan internetin daha giivenli bir ortam olmasina katki saglayabilecektir.
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“Arastirmada herhangi bir kisi ya da kurum ile finansal ya da kisisel yoénden baglanti bulunmamaktadur.
Aragtirmada herhangi bir ¢ikar ¢atismasi bulunmamaktadir.”




Ogretim Elemanlarinin Bilgi Giivenligi Farkindalig: Uzerine Bir Arastirma

EXTENDED SUMMARY

Currently, providing and maintaining information security has become increasingly difficult and complex.
Information security awareness plays a vital role in this process. Psychological factors, insensitivity, mistakes,
and intentional or unintentional behaviors of individuals can lead to security vulnerabilities (Bulgurcu et al.,
2010; Gelisken, 2009; Parsons et al., 2014). Research shows that 80% of security incidents are caused by
people within an organization (Rao and Nayak, 2014), highlighting the importance of employees in
preventing or detecting such incidents (Ng et al., 2009).

Universities, as extensive users of information technologies, have a significant role in raising information
security awareness among young individuals and improving their current knowledge (Akgiin & Topal, 2015).
Conducting a study on this subject within educational institutions, which serve as information production
centers and handle a substantial amount of confidential data (Katz, 2005), can yield valuable insights.
Therefore, the main objective of this research is to empirically analyze the information security awareness
levels of tertiary educators at different levels and present the research findings, along with exploratory
analyses based on existing literature. Assessing the awareness of tertiary educators and identifying areas with
low awareness can be beneficial for reorganizing security policies and addressing potential security issues.
Additionally, this study aims to contribute to the existing literature by presenting detailed findings on the
awareness of tertiary educators, allowing for meaningful comparisons with theoretical studies on the subject.

The research population for this study consists of tertiary educators in higher education institutions in
Turkey. The study encompassed the entire research population without employing sampling techniques. A
sample size of 1548 tertiary educators, representative of the research population, was included in the study.
The researchers adapted and administered the scale developed by Parsons et al. (2017) to tertiary educators
using a 5-point Likert scale. The scale comprises seven sub-dimensions: password management, email use,
internet use, social media use, mobile devices, information handling, and event reporting.

The collected data underwent descriptive statistical analyses and Chi-square tests using the IBM SPSS
package program. The results indicated that the awareness level of tertiary educators was moderate overall.
However, certain sub-dimensions, such as using strong passwords, handling emails from unknown senders,
ensuring the physical security of mobile devices, and utilizing USB memory, exhibited high levels of
awareness. Conversely, sub-dimensions like using the same password, sharing passwords, clicking on links
in emails from known senders, configuring social media privacy settings, considering the consequences of
sharing information, and reporting suspicious behaviors demonstrated lower levels of awareness.

Furthermore, the Chi-Square tests revealed significant findings regarding the relationships between gender
and age, gender and university type, gender and academic field, gender and hours of computer use at work,
age and hours of computer use at work, total working time in the profession, and hours of computer use at
work. Both male and female participants were predominantly concentrated in the 31-40 age range, enrolled
in state universities, and affiliated with social sciences. Additionally, it was observed that both male and
female participants, across all age groups and working years, from both state and foundation universities,
had an average computer usage time of 5-8 hours. This concentration suggests that computer usage extends
beyond working hours and the workplace, taking into account the academic responsibilities and workload
of educators.

Conducting similar research across various sectors and occupational groups will aid in developing
information security policies that account for individuals' awareness levels. Additionally, conducting studies
on different professional groups and computer user profiles to determine societal awareness levels and
behavioral patterns concerning information and internet security will contribute to establishing a safer online
environment—an essential infrastructure for the information society.
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